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Podminky zpracovani osobnich udajt

Tyto podminky zpracovani osobnich Udaji (dale také ,Zpracovatelské podminky“) jsou soucasti smlouvy o
poskytovani software Proconom a dalSich plnéni (dale také ,Smlouva“) uzaviené mezi Objednatelem a
Poskytovatelem.

1. UVODNIi USTANOVENI

1.1. Poskytovatel vytvoril systém pro komplexni fizeni a evidenci stavebnich projektl oznacovany jako
Proconom, ktery je tvoren funkcionalitami a moduly upfesnénymi v Technické dokumentaci (dale také
»Software”), pficem? na zakladé Smlouvy se zavazal poskytovat Software v reZimu On-premise nebo SaaS.
Soucasti téchto reziml mohou byt ¢innosti, které spocivaji v praci s osobnimi udaji, a které jsou popsany
v Cl. 4 téchto Zpracovatelskych podminek. Osobnimi udaji se pro ucely téchto Zpracovatelskych podminek
rozumi zejména osobni Udaje subjektl udajd, kterymi jsou zaméstnanci objednatele, dalsi pracovnici,
investofi, spravci staveb a dalsi subjekty udajd, kterym byl udélen pfistup do Software a o kterych

objednatel udaje predal (dale také , Osobni tidaje“).

1.2.  Pfi jednotlivych ¢innostech, které jsou popsany v ¢l. 1 Smlouvy miZe dochazet ke zpracovani Osobnich
udajd. Tyto Zpracovatelské podminky upravuji zpracovani osobnich Gdaji poskytovatelem jako
zpracovatelem osobnich udajd ve smyslu ¢l. 28 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném
pohybu téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd) (dale
také ,,GDPR").

1.3. Slova s velkymi pismeny maji stejny vyznam jako ve Smlouvé, ¢i v Podminkach, pokud neni stanoveno

jinak.

2. ULOHY A POKYNY PRO ZPRACOVANI UDAJU

2.1.  Strany berou na védomi a souhlasi s tim, Ze:

a) Poskytovatel je zpracovatelem ¢i subzpracovatelem Osobnich udaj(,
b) Objednatel je spravcem, pfipadné zpracovatelem Osobnich udaja,
c) obé Strany se zavazuji plnit své povinnosti vyplyvajici z platnych pravnich predpist, které se vztahuiji

na zpracovani Osobnich Gdaju.
2.2. Pokud objednatel jednd jako zpracovatel, zarucuje, Ze pftislusny spravce schvalil pokyny a jednani v

souvislosti s Osobnimi Udaji, véetné povéreni jako dalSiho zpracovatele.

2.3. Poskytovatel se zavazuje zpracovdvat Osobni Udaje pouze v souladu s platnymi pravnimi predpisy a za
ucelem poskytovani Software a dalSich PInéni v souvislosti se Software a jak je dale uvedeno v dalSich

pisemnych pokynech, které objednatel poskytne.

2.4. Zapisemny pokyn dle ¢l. 2.3. Zpracovatelskych podminek se povazuje také pokyn ucinény prostiednictvim
e-mailové adresy uvedené ¢l. 4 Smlouvy, prostfednictvim funkcionalit, které Software nabizi (zaslani
poZadavku v souvislosti s Podporou), ¢i prostfednictvim komunikacnich nastroja, které poskytovatel urci

v souvislosti s poskytovanim Podpory.
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3. DOBA TRVANi ZPRACOVANI OSOBNiCH UDAJU

3.1. Osobni udaje budeme zpracovavat pouze po dobu trvani Smlouvy, dobu poskytovani Software nebo do

doby predani ¢i vymazu vsech Osobnich Udaju ze strany poskytovatele dle téchto Zpracovatelskych

podminek.

4. POVAHA A UCEL ZPRACOVANI OSOBNiCH UbAJU

4.1. Pro ucely poskytovani Software bude poskytovatel zpracovavat Osobni Udaje, a to v elektronické formé,

pficemZ predmétem zpracovani bude:

Cinnosti, které provadime pro Vas v souvislosti
s Osobnimi udaji

Pfedmét zpracovani

Poskytovani Software v reZzimu SaaS

UloZeni Osobnich udajl, pravidelna zaloha Osobnich
udaju, predani Osobnich udajd poskytovateli
cloudového uloZisté.

Vyfizeni poZzadavkl v rdmci Podpory

Nahlizeni na Osobni Udaje, vyuzivani Osobnich udajl
pro ucely vyfeSeni servisniho zdsahu

Zajisténi pristupll do Software pro dalsi osoby

Zptistupnéni Osobnich Udaji dal$im subjektlim

Dalsi

Zajistovani dalsich zpracovatelskych ¢innosti na
zakladé Vasich pozadavk( a v souladu s Vasimi
pokyny, pfipadné s funkcionalitami, které souvisi
s objednanymi moduly dle ¢l. 1 Smlouvy, jak jsou
popsany v Technické dokumentaci.

4.2.  Ucelem zpracovéni osobnich tdajd je poskytovani Software a jednotlivych moduld, které Software nabizi,

véetné zajisténi dalsich doplrikovych ¢innosti tak, jak jsou popsany ve Smlouvé a Podminkach a na kterych

se smluvni strany dohodly. Poskytovatel upozoriiuje, Ze nepfebird Zadnou odpovédnost za to, jakym

zpUsobem bude objednatel zpracovavat osobni Udaje v Software, jakym zplsobem si nastavi ucely

zpracovani a zda ma pro zpracovani dostate¢nou zakonnost.

5. DRUHY OSOBNiCH UDAJU

5.1. Predmétem zpracovani podle téchto Zpracovatelskych podminek budou nasledujici osobni udaje:

a) identifikacni Udaje;

b) e-mailova adresa;

c) pfihlasovaci udaje;

d) telefonni cislo;

e) osobni Udaje, které objednatel preda pfi vyuzivani jednotlivych moduld Software, ¢i které jsou

soucasti dokumentace, kterou si v Software uklada;

f) po domluvé GPS Udaje a dalsi udaje o pfichodu a odchodu pro ucely vedeni dochazkové aplikace;

g) dalsi Udaje, které objednatel poskytnete, pfipadné je vloZi do Software nebo jinak preda

v souvislosti s poskytovanim Software a dalSich ¢innosti

5.2. Pokud objednatel poskytnete poskytovateli Osobni Udaje, pficemzZ soucasné nesdéli pokyn, na zakladé

kterého maji byt Osobni Udaje zpracovavany, bude poskytovatel tyto Osobni Udaje zpracovdvat
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v souvislosti se zajisténim poskytovani modulll Software, pfipadé provadéni Podpory a dalSich servisnich

ukona.

6. KATEGORIE SUBJEKTU UDAJU

6.1. Osobni Udaje se budou tykat téchto kategorii subjekt(i udajl:

a) zaméstnanci objednatele a dalsi pracovnici, kterym je udélen pfistup do Software;
b) fyzické osoby, které jsou uvedeny v dokumentaci, kterou eviduje objednatel v Software;
c) dalsi fyzické osoby, o kterych objednatel pfeda Osobni Udaje v souvislosti s poskytovanim

jednotlivych modull Software.

7. PRAVA A POVINNOSTI STRAN
7.1.  Poskytovatel se zavazuje, Ze:

a) pokud se dozvi o poruseni nebo hrozicim poruseni zabezpeceni Osobnich Udajd, nahodném nebo
protipravnim znieni, ztrdté, zméné nebo neopravnéném poskytnuti i zptistupnéni
zpracovavanych Osobnich udajl, neprodlené, nejpozdéji vsak do 48 (¢tyficeti osmi) hodin, pisemné
informuje objednatele a co nejlépe popise vzniklé ¢i hrozici bezpecnostni riziko, pficemz objednatel
mUze sdélit vhodna opatfeni pro zabranéni nebo minimalizaci poruseni zabezpeceni a poskytovatel
bude ndpomocen pfi zajisténi potfebnych opatieni pro minimalizaci Skody;

b) bude Osobni Udaje zpracovéavat pouze v zemich, kde ma poskytovatele GloZist, se kterymi vyslovné
objednatel souhlasi;

c) Osobni udaje budou zabezpeceny v souladu s ¢l. 8 téchto Zpracovatelskych podminek;

d) Osobni Udaje bude zpracovdvat pouze v souladu stémito Zpracovatelskymi podminkami,
Smlouvou, Podminkami nebo na zakladé dalSich pisemnych pokynU objednatele. Osobni Udaje
nebude posyktovatel vyuZivat pro vlastni Gcely, pokud jejich vyuZiti vyslovné nestanovi zékon Ci
jiny pravni predpis, ¢i zpracovani nesouvisi s poskytovanim Software pro jednotlivé subjekty Gdajd
(za ucelem zajisténi funkénosti Software), pripadné bude Osobni Udaje zpracovavat v souvislosti se
zasilanim e-mailovych nabidek, pficemz k tomuto si opatii dostate¢nou zakonnost;

e) bude napomocen pfi zavadéni a udrzovani vhodnych technickych a organizacnich opatreni k
zabezpeceni Osobnich Gdajl, pfi ohlasovani poruseni zabezpeceni Osobnich Udajd dozorovému
Uradu nebo subjektu udajli, pti posuzovani vlivu na ochranu Osobnich udajl a pfi predchozich
konzultacich s dozorovym uradem, ovSsem pouze v nezbytném rozsahu, vjakém bude mit
k Osobnim udajim pristup; tato ndpomoc bude probihat zejména dodrzovanim bezpecnostnich
opatreni dle ¢l. 8 téchto Zpracovatelskych podminek;

f) bude poskytovat soucinnost prostfednictvim vhodnych technickych a organizacnich opatteni,
nejpozdéji do 14 (ctrnacti) dnl od chvile, kdy bude objednatelem pozddan, aby mohl plnit
povinnosti reagovat na Zadosti o vykon prav subjektu udajd;

g) na Zadost objednatele nejpozdéji do 14 (ctrnacti) dnl, poskytne dalsi soucinnost nutnou k
prokazani, Ze jsou Osobni Udaje dostatecné organizacné a technicky zabezpeceny a poskytne

veskerou soucinnost v pfipadech, kdy je u zahajena objednatele kontrola dozorového organu.

7.2.  Pokud pfi zpracovavani Osobnich Udaja obdrzi poskytovatel od subjektu Gdaji ve vztahu k Osobnim
udajum jakoukoliv Zadost, sdéli subjektu Gidajl, aby se s Zadosti obratil pfimo na objednatele. Poskytovatel

upozornuje, Ze je objednatel odpovédny za vytizeni takové Zadosti.
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7.3. Objednatel souhlasi stim, aby poskytovatel do zpracovani Osobnich Udaji zapojil dalsi zpracovatele.
Pokud takto zapoji dalSiho zpracovatele, zajisti, aby dodrZoval stejné povinnosti na ochranu udaju, jaké
jsou uvedeny vtéchto Zpracovatelskych podminkdch. Objednatel vyslovné souhlasi stim, aby
poskytovatel zapojil poskytovatele cloudového ulozZisté, kterym je spole¢nost Microsoft Ireland
Operations Limited, jenZ poskytuje sluzby Microsoft Azure, a to v pfipadé, Ze vyuziva Software v reZzimu
SaaS. Pokud by mél poskytovatel zapoijit dalsi zpracovatele, ktefi zde nejsou uvedeni, dopredu informuje
objednatele a pfipadné umoZnime vznést proti tomuto zapojeni namitky. Pokud objednatel namitky
nevznese ani do 14 (¢trnacti) dnli od ozndmeni o zapojeni dalsiho zpracovatele, bude poskytovatel pocitat
s tim, Ze se zapojenim souhlasi. V pfipadé, Ze namitku vznese, tuto vyhodnoti a v pfipadé, Ze ji shledd jako

dlvodnou, dalsiho zpracovatele nezapoji.

7.4. Poskytovatel umozZni objednateli ¢i jeho povérené osobé kontrolu (v€etné auditu i inspekce) dodrzovani
téchto Zpracovatelskych podminek, zejména povinnosti pro zpracovani osobnich udaji z nich

vyplyvajicich.

7.5. Jakoukoliv Zadost o audit zasle objednatel vyhradné na e-mailovou adresu info@proconom.cz. Po

obdrZeni Zadosti o audit se dopredu dohodneme na: (a) mozném terminu provedeni auditu,
bezpecnostnich opatfenich a zpUsobu zajisténi dodrZeni zdvazkl mlcenlivosti béhem auditu, (b)
predpoklddaném zacatku, rozsahu a dobé trvani auditu. V pfipadé, Ze se smluvni strany nedohodnou ani
do 30 (tficeti) dnli ode dne vzneseni pozadavku o audit, urci podminky auditu poskytovatel. Poskytovatel
ma opravnéni vyuctovat objednateli za provedeni auditu Ucelné vynaloZené naklady pracovnik(, ktefi maji
povinnost se auditu Ucastnit. Pfed provedenim auditu poskytovatel zasle ¢asovy odhad a naklady budou
uctovany a fakturovany za c¢astku a postupem dle ¢l. 2.2. Podminek zplsobem Time & Material. Audit

bude zahdjen nejdrive poté, co dojde k odsouhlaseni ¢astky za naklady pro provedeni auditu.

7.6.  Poskytovatel mizZe vznést pisemné namitky proti jakémukoliv auditorovi, ktery byl povéren objednatelem,
pokud neni auditor podle ndzoru poskytovatele dostatecné kvalifikovan, neni nezavisly, je vici
poskytovateli v soutéZznim postaveni nebo je jinak zjevné nevhodny. Na zdkladé vznesené namitky ma

objednatel povinnost povéfit jiného auditora, nebo provést audit sam.

7.7. Objednatel je odpovédny za pInéni vSech povinnosti ve vztahu ke zpracovani Osobnich udajd, zejména za
radné informovani subjektl Gdaju o zpracovani Osobnich Udajli, ziskani souhlasu se zpracovanim
Osobnich udaju, pokud je zapottebi, vyfizovani Zadosti subjektd udaj, tykajicich se realizace jejich prav
(jako je pravo na informace, pfistup, opravu, vymaz, omezeni zpracovani, vznést ndmitku apod.) a plnéni
dalsich povinnosti dle GDPR.

8. BEZPECNOST OSOBNiCH UDAJU

8.1. Smluvni strany pfijaly niZze uvedena opatieni a zavazuji se je udrZovat pro zajisténi zabezpeceni zpracovani

Osobnich udajl po celou dobu zpracovani.

8.2. Organizacni opatreni:

a) Poskytovatel je pravidelné proskolen na zasady a principy ochrany osobnich udajl a kybernetickou
bezpecnost;
b) Poskytovatel je zavazan k mlcenlivosti v souvislosti s praci s Osobnimi udaji;
c) Poskytovatel je certifikovan dle normy ISO 27001 a dodrZuje opatieni souvisejici s touto certifikaci.
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8.3. Technickd opatreni:

a) na pracovnich zafizenich, na kterych zajistuje poskytovatel provoz Software, jsou Sifrovany HDD;
b) vyuzivani dostatecné silnych hesel pfi praci s Osobnimi Udaji a ukladani hesel v hashi;
c) umoznéni vyuzivani dvou-faktorové autentifikace pro prihlaseni do Software (mobilni aplikace),

kde dochazi k praci s Osobnimi udaji;

d) fizeni opravnéni do Software dle pridélenych funkci;
e) logovani zaznam;
f) opatreni souvisejici se zajisténim obnovy dat.

8.4. Poskytovatel se zavazuje pfijmout takova technicka, persondlni a jind potfebnda opatreni, aby nemohlo
dojit k neopravnénému nebo nahodilému pfistupu k Osobnim Gdajlim, k jejich zméné, zniceni i ztrate,

neopravnénym pirenosim, k jejich jinému neopravnénému zpracovani, ¢i jinému zneuziti Osobnich udaja.

8.5. Rovnéi se zavazuje provést vhodna technickd a organizacni opatieni za Ucelem zajisténi takové Urovné
zabezpeceni, kterd odpovida danému riziku, a to s pfihlédnutim ke stavu techniky, povaze, rozsahu,
kontextu a Ucellm zpracovani i k rlizné pravdépodobnym a rlzné zavaznym rizikiim pro prava a svobody

fyzickych osob.

9. PREDANI OSOBNiCH UDAJU PO SKONCEN{ ZPRACOVANI

9.1. Poskonceni Smlouvy bez ohledu na zplisob a dlvod jejiho skonceni poskytovatel umozni pfenést veskeré
Osobni udaje zpét v predem uréeném formatu, pficemz moznost prenést Osobni Udaje bude zpfistupnéna
po dobu 1 mésice od skonceni Smlouvy. Po uplynuti této Ihity Osobni Gidaje na vSech ostatnich zafizenich
a nosic¢ich mimo zafizeni a nosicl ve vlastnictvi objednatele ¢i uzivani trvale zni¢ime, s vyjimkou pfipad(,
kdy je uloZeni Osobnich udaji vyzadované pravem Ceské republiky nebo Evropské unie a s vyjimkou
pfipadd, kdy vici Osobnim Gdajiim bude poskytovatel vystupovat jako samostatny spravce Osobnich

udaja.

10. DALSI UJEDNANI

10.1. Strany se dohodly, Ze veskera komunikace mezi Stranami, zejména pfi poskytovani soucinnosti a
poskytovani informaci, bude probihat prostfednictvim e-mailll uvedenych ve Smlouvé, s vyjimkou pfipadu

dle ¢l. 7.5., pro které je tfeba vyuZit e-mailovou adresu uvedenou v tomto ¢l. 7.5.

10.2. Poskytovatel neni odpovédny za jakoukoliv Skodu véetné uslého zisku ¢i jinou Ujmu zplsobenou

objednateli v souvislosti s pInénim téchto Zpracovatelskych podminek.
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